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요약문

2017년 5월 사이버 공간에서 워너크라이(WannaCry) 랜섬웨어의 급속한 확산은 전 세
계를 공포로 몰아넣었다. 워너크라이는 전 세계에 무차별적으로 퍼졌으며, 병원, 학교, 기
업 및 가정에서 수십만 대의 컴퓨터를 암호화하고 쓸모없게 만들었다. 워너크라이 랜섬웨
어 해결의 특이점은 정부, 민간 그리고 국제적 차원의 협조 체계를 바탕으로 하는 안보거
버넌스 체계를 바탕으로 한다. 미국의 국토안보부는 국제적 차원에서 영국, 일본, 호주 등 
사이버 공격의 직접적인 피해 국가들과 파트너 체계를 구축하며 공동의 대응을 보이며 적
극적으로 문제를 해결하는 움직임을 보였다. 이에 본 연구는 워너크라이 대응과정에서 보
인 미국의 사이버안보 거버넌스 구축 과정을 추적하고 워너크라이 사건에 실질적으로 어
떠한 대응을 보였는가를 분석한다. 
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I. 서론

사이버 공간에서 북한의 능력은 증대되고 있으며 그 영향 또한 광범위하다. 북한은 사이버 
공간에서 사이버 범죄를 통해 국제 제재 조건에서 정치자금을 조달하기 위한 통로로서 그리고 
유사시 적을 혼란에 빠뜨릴 수 있는 비대칭 전력으로 고려한다. 북한에게 사이버 전력은 북한
의 국력을 구성하는 핵심 전력이라 할 수 있다. 김정은 정권은 집권 초기 첨단 과학기술 강
화, 정보통신망 구축, 전국 범위의 과학기술 보급과 사이버 보급 등으로 북한의 산업 현장과 
민생 수요를 반영하는 한편 사이버 전력에 대한 정책적 지원을 지속하고 있다(정영애 2019). 
북한의 사이버 공격의 대표적인 사례는 2017년 5월 워너크라이(WannaCry) 랜섬웨어의 공격
이라 할 수 있다. 

2017년 5월 사이버 공간에서 워너크라이(WannaCry) 랜섬웨어의 급속한 확산은 전 세계를 
공포로 몰아 넣었다. 워너크라이는 전 세계에 무차별적으로 퍼졌으며, 병원, 학교, 기업 및 가
정에서 수십만 대의 컴퓨터를 암호화하고 쓸모없게 만들었다. 특히 워너크라이는 영국의 국
가보건의료서비스(NHS)의 시스템에 대한 심각한 손상을 입히며 의료체계를 마비시키고 시
민의 생명을 위협했다. 이는 사이버 테러가 실질적으로 현실 공간의 시민들의 생명을 위협한 
사례로 기록되고 있으며, 익명을 통한 무차별적 공격에 대한 책임의 문제, 지적 재산권의 문
제, 안보의 문제, 재난의 문제 등 국내 그리고 국제적 차원에서 전략적 의미를 부여하는 계기
가 되었다(장노순 2017)

워너크라이 랜섬웨어 해결의 특이점은 정부, 민간 그리고 국제적 차원의 협조 체계를 바탕
으로 하는 안보거버넌스 체계를 바탕으로 하고 있다. 특히 미국의 트럼프 행정부의 국토안보
부는 워너크라이 발생을 인지하고 국내의 마이크로소프트(Microsoft), 구글(Google) 그리고 
페이스북(facebook) 등의 민간 IT 서비스 제공자들과의 정보 공유를 통해 적극적인 대응 체
계를 구축했다. 이와 함께 미국의 국토안보부는 국제적 차원에서 영국, 일본, 호주 등 사이버 
공격의 직접적인 피해 국가들과 파트너 체계를 구축하며 공동의 대응을 보이며 적극적으로 문
제를 해결하는 움직임을 보였다. 이에 본 연구는 워너크라이 대응과정에서 보인 미국의 사이
버안보 거버넌스 구축 과정을 추적하고 워너크라이 사건에 실질적으로 어떠한 대응을 보였는
가를 분석하고자 한다. 

사이버안보 거버넌스 그리고 북한의 사이버 능력에 대한 연구는 다수를 이룬다. 최근에는  
북한의 사이버 공격과 그에 대한 대응(정영애 2020), 북한의 사이버 조직 현황을 사회연결망
을 통해 분석한 연구(김진광, 2020), 북한의 사이버테러에 대비한 법·제도 개선방안 연구(김융
영, 양철호 2020), 중국의 사이버안보 전략을 바탕으로 북한에 적용한 연구(박차오름, 부승찬 
2020) 등 다양한 시각과 방법론을 바탕으로 연구들이 있다. 그러나 이들 연구는 북한의 사이
버 능력에 대한 분석 그리고 사이버 공간에서 거버넌스의 중요성을 강조하는데 머물고 있으
며, 실제적 차원에서 사이버 공격에 대한 안보 거버넌스적 대응이 어떠한 형태로 이루어지는
가에 대한 면밀한 분석을 제공하지 못한다는 한계를 가진다. 

본 연구는 2장의 이론적 검토를 통해 사이버 공간의 특수성과 안보 거버넌스의 필요성, 3장
을 통해서 오바마 행정부 이후 트럼프 행정부로 이어지는 안보 거버넌스 구축 과정 그리고 4
장을 통해 북한의 사이버안보 전략 능력과 미국의 대응을 분석한다. 본 연구는 오바마 행정부 
이후 미국의 사이버안보 거버넌스 구축 체계를 미 행정부의 사이버 정책과 입법 체계를 바탕
으로 분석하고 실제적 차원에서 워너크라이 사건을 통해 대응 과정을 분석함으로써 사이버안
보 거버넌스의 정책적 효용성을 제시한다. 
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II. 사이버공간과 안보거버넌스

1. 사이버안보

안보(security)는 안보를 연구하는 학자들에 따라 다양하게 정의된다. 안보를 연구하는 학자
들은 2차 세계 대전 이후 국내외적 위협에 국가를 어떻게 보호할 것인가에 대한 논의가 심도
있게 이루어졌다(Wolfers 1952; Yergin 1978). 이 시기 국가 안보와 군사력에 초점을 둔 전
통적 안보 개념은 국제관계이론 중 현실주의(realism) 이론을 기반으로 했다. 이들 안보 개념
은 군사력과 같은 물리적 수단을 통해 적대 세력에 손해를 입히거나 생존을 위협하는 것을 전
제로 하고 있다. 따라서 전통적 안보 연구는 군사력의 사용과 통제 그리고 위협의 연구이며
(Walt 1991,212) 안보란 국가 최고의 이익, 즉 생존에 대한 위협을 감소시키는 것을 의미한다
(Williams 2008, 5). 이 같은 안보 연구는 냉전 기간 동안 황금기(1955~1965년), 쇠퇴기(1960
년) 그리고 르네상스라는 시간적 경과를 통해 이론적 그리고 경험적 견고함을 확보해 왔다
(Walt 1991) 그러나 탈냉전 이후 국가와 힘의 관계를 중심으로 하는 전통적 안보 개념은 비
군사적 영역에서 발생되는 새로운 안보 환경 변화에 따른 안보 위협을 설명하기 어렵게 되었
다. 특히 냉전의 해체, 세계화 그리고 정보화는 국경과 영토를 바탕으로 하는 국민국가의 개
념에 대한 상대적 약화에 대한 논의를 불러 일으켰다(김상배 2002, 312). 이와 함께 안보의 
대상이 국가에서 인간으로 확대됨에 따라 안보 주체와 그 대상이 확대됨에 따라 국가와 국가 
이외의 행위자를 포함하는 포괄적 안보 개념으로 확대되었다(Bajpai 2003, 223).1) 따라서 포괄
적 안보란 전통적인 군사안보와 비군사적 요소를 적절히 조화롭게 하여 효과적인 안보 정책을 
달성하는 것을 의미한다(채재병 2013, 176). 

과학기술의 발전은 물리적 공간을 바탕으로 했던 전통적 안보 개념에도 한계를 만들어 내고 
있다. 정보통신 발전은 사이버 공간을 통한 안보적 위협의 주체와 수단을 다양화시키고 있으
며 사이버의 가상의 공간이라는 특성은 위협의 주체와 형태를 모호하게 만들고 있다(유호근·
설규상 2017). 사이버 공간은 물리적 그리고 가상의 특성이 결합된 특별한 특성으로 컴퓨터로 
연결된 인터넷 뿐만 아니라 인트라넷, 휴대폰 그리고 케이블을 통한 정보 교환과 같은 커뮤니
케이션 모두를 포함한다(Martain Libicki 2009, 12). 이는 2000년대 이후 정보통신 관련 하
드웨어와 소프트웨어의 발전으로 사이버 공간은 점차 확대되었으며 개인과 국가 모두 정보통
신 기술에 더욱 의존하게 되었으며, 국가적 차원에서 타국의 행동에 영향을 미칠 수 있는 자
원이 되고 있다(유호근·설규상 2017, 237-239).

사이버 공간은 인터넷 그리고 월드와이드웹(the World Wide Web)에서 만들어진 가상의 
공간을 의미했다(Muller 2017, 419) 이는 점차 인터넷, 정보통신 네트워크, 컴퓨터 시스템 등
이 네트워크로 상호의존하는 형태로 발전되었다. 그러나 사이버 공간은 단순히 인터넷으로 연
결된 공간이상으로 정보기술, 인프라 구조, 통신 네트워크 등을 변화시키는데 중요하게 작동
하며 이들을 인간과 인간 그리고 인간과 사물이 세계적 차원에서 상호 작동하는 공간이다. 이
처럼 네트워크를 통해 상호 작동하는 사이버 공간은 영토라는 경계를 바탕으로 하는 국가주권
을 핵심적 이익으로 고려하는 국가에게는 사이버안보를 국가안보와 동일시 한다. 특히 사이버
안보 환경은 그 위협의 방식과 수단이 확대 및 다양화되어 전통적 안보 영역을 넘어서고 있다

1) 탈냉전기 안보의 복합성 그리고 안보 담론의 규범성에 대한 논의는 베리부잔(Berry Buzan)을 중심으
로 하는 코펜하겐(COPRI: Copenhagen Peace Research Institute) 학파가 대표적이다(김상배 
2016. 80)
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(장노순 2019, 5). 다시 말해 사이버안보는 군사적 영역 뿐만 아니라 비군사 영역으로 확장된 
안보 개념을 가지고 있으며, 외교적 차원에서도 사이버 역량은 강압적 수단으로 사용되며, 안
보의 위협 또한 대상과 범위가 기존 전통적 안보보다 더욱 넓다. 특히 사이버 공간을 통한 상
호 연결성을 통한 사이버 위협은 전통적 안보보다 복잡한 다단한 특성을 만들어내고 있다. 국
가들은 정보통신 기술의 발달에 따른 사이버 공간의 확대속에서 국가 안보를 위협하는 새로운 
수단과 방식을 경험하면서 사이버 영역에 대한 안보적 대응과 목표를 어떻게 설정해야 하는가
가 모호해졌다. 

사이버안보(cybersecurity)는 ‘정보통신 기술에 대한 비인가된 접근 또는 접근 시도로부터 
보호’하는 것을 의미한다(U.S. Department of Defense 2010). 사이버안보는 사이버 정보활
동, 사이버 범죄, 사이버 전쟁 그리고 사이버 테러로 분류될 수 있으며(Ny2 2011),  사이버안
보 공격과 피해 유무에 따라 사이버 공격(cyber attack)과 사이버 악용(cyber exploitation)
으로 구분하기도 한다(Goldsmith 2011). 그러나 국제사회 차원에서 사이버안보 개념을 정립
하고자 하는 움직임은 계속되고 있지만 아직 합의점을 찾지는 못하고 있으며 국가들 역시 이
에 대해 명확한 정의는 보류하고 있다. 한편으로 사이버안보를 위한 국제적 차원의 협력은 다
양한 수준에서 진행되고 있다. 1997년 G8과 국제형사경찰기구(INTERPOL)와의 비상연락망 설
치하였으며(Choucri, Madnick, Ferwerda 2014), 경제협력기구(OECD), 국제전기통신연합
(ITU), 북대서양조약기구(NATO) 등이 사이버안보를 위한 대응 조치와 전략을 협의한 바 있다
(Nastasiu 2016). 정부간 기구 차원에서 사이버안보에 대한 국제규범 논의는 UNGGE(GGE: 
Group of Governmental Experts on Developments in the Field of Information and 
Telecommunications in The Context of International Security)가, 그리고 소다자적 차
원에서 유럽안보협력기구(OSCE: Organization for Security and Co-opeatioan in 
Europe)와 상하이 협력기구(SCO: Schanghai Cooperation Organization)가 있다. 

사이버 공간은 가상의 공간이라는 특성으로 현실 세계와의 경계가 모호하지만 정보통신의 
발전을 통한 상호의존의 확대는 현실에서 작동하는 실질적 공간으로 만들고 있다. 이로 인해 
과거 비전통 안보로 고려되던 사이버안보를 명확히 규정하기에는 어렵다. 그러나 전통적 안보 
관점에서 사이버안보를 고려한다면 결국 국민과 국가의 최고의 이익을 유지 방어하는 능력이
라고 할 수 있다. 다시 말해 사이버안보는 사이버 공간에서 발생되는 위협으로부터 방어하고 
보호하는 능력이다(배영자 2017). 보다 구체적으로 사이버범죄(cyber crime), 사이버 첩보
(cyber espionage), 사이버테러(cyber terror), 사이버전쟁(cyber warfare) 등의 위협에 대
앙하는 것으로 정의된다(Nye 2011, 21). 이 같은 네트워크 특성을 바탕으로 하는 사이버 공
간은 기존 국가를 중심으로 하는 대응 체계 이상의 탈중심적인 사이버안보 거버넌스 형태와 
복합적인 대응 체계를 요구하고 있다. 

2. 사이버 공간과 사이버안보 거버넌스

인터넷 거버넌스(Internet Governance)란 “정부, 민간 부문 및 시민사회가 인터넷의 발전
과 사용을 형성하는 공유 원칙, 규범, 규칙, 의사결정 절차 및 프로그램을 각각의 역할에 따라 
개발하고 적용하는 것”을 말한다(WGIG 2005). 따라서 인터넷 거버넌스에서는 정부, 민간 부
문 그리고 NGO와 같인 시민사회 모두가 각자의 역할을 하게 된다. 인터넷 거버넌스는 
ICANN이 다루는 인터넷 이름과 주소와 함께 중요한 인터넷 자원, 인터넷 안전과 보안 그리
고 인터넷 이용과 관련된 개발 등의 공공정책 문제를 포함한다(Shahan 2005). 인터넷 거버넌
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스와 관련해 누가 행위 주체가 되어야 하는 문제는 국가가 중심이 되는 다자주의
(multilateralism)과 국가와 함께 민간기업 그리고 시민 사회가 동등한 입장에서 관련 이익과 
가치를 공동으로 고려해야 한다는 입장으로 나뉜다(Mauer 2011). 그럼에도 불구하고 인터넷
은 사용자 중심의 개방적인 생태계를 바탕으로 인터넷 공간에서의 사용 주체들이 자발적으로 
공동의 목표와 문제를 해결하기 위해 동등하게 참여하는 것을 특징으로 한다. 

일반적으로 사회과학에서 정의하는 거버넌스 개념은 국가 중심의 국정운영 방식에 대한 한
계를 바탕으로 등장했다. 이는 국가와 사회 관계를 위계적 형태로 유지했을 때 보다 국가와 
사회가 네트워크를 통한 수평적 관계로 정립된다면 사회 운영과 조정이 보다 효율적이라고 설
명한다(Amoore 1997; Strange, 1995; 1996; Cerny 1990). 특히 정보기술 차원에서 ICT 관
련 기술은 기술 집중형 네트워크에서 탈집중형 네트워크를 가능하게 한다. 때문에 거버넌스의 
탈집중 네트워크형 관리 구조는 디지털 시대에 적합한 내재적 속성을 가진다(김상배 2002, 
318).

네트워크를 특성으로 하는 사이버 공간의 복잡성은 전통적 안보적 관점에서 국가의 힘을 바
탕으로 물질적 차원의 절대우위를 통한 안보구조의 안정적 관리는 어려워 졌다. 또한 사이버 
위협을 만들어 내는 주체가 국가 뿐만 아니라 사물에 이르기까지 다양해지며 변화된 사이버안
보 환경에 대한 개별 국가 차원의 대응 전략은 어렵게 되었다. 특히 정보통신기술의 발달과 
함께 독자적으로 발전하는 정보기술들은 융합하고 네트워크화 하면서 탈집중화 그리고 거버넌
스 형태의 제도환경을 만들어 내고 있다. 상이한 정치 행위자들은 위계적인 연결성을 가지기 
보다는 다양한 복합적 관계를 갖게 된다. 이들은 ‘네트워크’를 통해 연결되며 이들은 국가와 
사회의 위계적 접근보다는 이들의 수평적 연결성에 초점을 두고 거버넌스 개념을 통한 접근이 
필요하다. 

정보통신기술의 발전은 사이버 영역에서 두 가지 특성을 만들어 내고 있다(김상배 2002, 
314-315). 첫째로 ‘무어의 법칙(Moore’s Law)’과 같이 컴퓨터 정보처리 능력의 획기적인 발
전 속도로 하드웨에서 소프트웨어와 서비스·컨텐츠로 이행되고, 더 나아가 빅데이터를 바탕으
로 하는 네트워크 체제는 기존 국경안에서의 사이버 공간을 이제는 국제적 차원으로 탈영역화
하고 있다. 세계의 수 많은 컴퓨터들이 상호 접속 가능하기 위해서는 컴퓨터 시스템의 데이터 
흐름과 명령어의 작동을 제어하는 아키텍처(architectural)와 함께 인터넷 데이터 교환을 위
한 공동프로토콜(common protocl) 의 기술 표준이 요구된다. 1980년대 초에는 인터넷 프로
토콜로서 TCP/IP(Transmission Control Protocl/Internet Protocol)이 등장했으며 이후 인
터넷을 위한 핵심적 기술요소로서 기능해 왔다(Froomkin 1997). 둘째로 디지털 융합으로서 
커뮤니케이션, 방송 그리고 컴퓨터 등의 정보통신 분야가 네트워크를 통해 하나의 실술적 핵
심으로 수렴 및 융합되는 특성을 가진다. 

정보 기술 표준은 탈집중 네트워크 형태로 연결되어 거버넌스 제도 환경 만들어내며, 인터
넷 또한 비대칭 그리고 비집중적인 형태로 결합되어 탈집중 관리 구조를 요구하는 느슨한 결
합 체계로 발전해왔다(김상배 2002, 315). 컴퓨터 아키텍처와 인터넷 프로토콜의 표준화, 하
드웨어와 소프트웨어 그리고 서비스·컨텐츠가 디지털 네트워크로 연결되어 융합된 하나의 시
스템으로 작동하면서 기술 공간의 거버넌스 역할을 한다. 이와 함께 인터넷상의 데이터가 각
기 다른 네트워크 경로를 통해 수신자가 사용할 수 있는 형태로 재조립되면서 이를 통제하거
나 관리하려는 시도는 어렵게 되었다. 결국 정보기술의 발달은 네트워크형 관리구조를 만들면
서 탈집중화를 만들면서 정보기술에 적합한 거버넌스 제도 환경을 요구하는 특성을 가진다. 

사이버안보에 대한 거버넌스적 접근은 2005년 ‘튀니스 아젠다(Tunis Agenda for the 
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Information Society)’를 통해 확인할 수 있다(ITU 2005). 또한 인터넷 거버넌스에서 다주의
적 입장을 보이는 ITU에서도 인터넷 거버넌스는 “정부, 민간, 시민사회가 각자의 역할, 공유
된 원칙, 규범, 규칙, 의사결정 절차 그리고 인터넷의 진화와 이용을 형성하는 프로그램의 개
발과 응용”으로 정의한다. ITU는 인터넷과 관련된 공공정책 문제에 대한 권한은 국가가 가지
면서 민간, 시민, 사회, 정부 그리고 국제기구가 인터넷의 안정과 관련 정책 개발을 위해 각자
의 역할을 수행해야 함을 밝히고 있다. 결국 인터넷 거버넌스에서 정부, 민간부문 그리고 시
민사회의 관계에 대해 위계에 기초한 질서 보다는 상호 동등한 관계를 바탕으로 개방성, 참여
성 그리고 투명성을 특징으로 하며 상호 포용적인 관계를 통해 다양한 공론장에서 서로의 이
익을 창출하는 과정을 통해 이들의 의견을 수렴한다. 이들 각각의 행위자들이 거버넌스를 구
성하고 그 운영과정에 참여하는 것이 다자이해당사자주의이다(유인태 2019; 유호근·설규상 
2017, 248; ITU 2005).이는 한국을 비롯해 미국, 영구, 호주, 일본 브라질, 멕시코 등 여러 
국가들에 의해 지지를 받고 있다. 

글로벌 거버넌스 차원의 사이버 공간은 국가와 함께 초국경 행위자들과 함께 서로의 자율적 
통제를 바탕으로 사이버 위협을 최소화하고자 한다. 특히 사이버 공간의 행위자들은 형성된 
네트워크를 바탕으로 자율적인 상호조정과 협의를 통해 갈등을 조정하고 피해를 최소화하고자 
하며(홍석훈 2019, 53), 이는 다자주의 형태로 나타난다(유호근·설규상 2017, 249). 다자주의
는 정부의 대표성을 인정하면서 정부가 주도적으로 국제적 이슈에 종합적이고 다자적 해결방
식으로 국제적 사이버 쟁점에 대해 종합적이고 다자적인 해결방식을 추구하는 것을 말한다. 
국제전기통신연합(ITU)에서 국가는 일국 일표주의 원칙을 통해 상대적으로 수평적 관계를 가
지면서 미국 주도의 인터넷 질서를 견제한다. 이 같은 사이버안보 차원의 두 거버넌스 유형은 
유엔 정보안보 정부전문가그룹(GEE: Group of Governmental Experts on Developments 
in the Field of Inforamtion and Telecommunication)을 통해 국제적 차원의 안보 국제규
범화를 위한 설정의 논의가 진행되고 있다(장노순 2016, 10)

결국 사이버안보 문제는 사이버 공간의 사용자와 제공자 그리고 국가의 세 행위자 모두를 
동시에 고려해야 하는 사안이며 이들의 파트너십을 기본 축으로 거버넌스 관계를 바탕으로 접
근해야 하는 사안이다. 특히 4차 산업 혁명 이후 복잡 다단하고 빠르게 변하는 IT 환경에서 
정부의 제도화 능력의 더딤은 이들의 협조체계가 절대적인 사안이라 할 수 있다. 결국 사이버 
공간에서 사이버 위협에 국가 차원에서 체계적이고 종합적인 대응 위해서도 사이버안보거버넌
스 구축은 필요조건이다. 

III. 미국의 사이버안보 전략(거버넌스-안보로의 전환)

1. 오바마 행정부: 백악관 중심의 사이버안보거버넌스

오바마 행정부는 국가 안보에 대한 사이버 위협의 주체와 방법이 다변화됨에 따라 사이버 
위협을 미국에게 가장 심각하고 실질적인 국가위험 중 하나로 인식했다. 오바마 행정부는 취
임과 함께 사이버 보안 정책에 대한 포괄적인 검토를 지시했다. 2009년의 사이버 공간정책 
검토(2009 Cyberspace Policy Review)는 기술에 대한 미국의 의존도가 높아지는 반면에 사
이버와 관련된 범죄, 테러 그리고 공격에 점차 취약해 지고 있으며 미국 정부와 민간 부문은 
이에 대처할 준비가 되지 않았다고 보고했다. 이에 오바마 행정부는 미국의 사이버 공간에서
의 정부와 민간의 역량과 조율을 강화하고 시민의 자유를 보호와 혁신이 이뤄지느 가운데 취
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약성 해소가 가능한 국제 규범 개발을 추진할 것임을 밝혔다.
오바마 행정부는 점증하는 사이버 위협에 대응하기 위해 ‘정부 전체

(whole-of-government)’적 접근 방식을 보였다(White House 2015). 무엇보다도 오바마 행
정부는 부시 행정부 시기 국토안보안보부(DHS)가 총괄했던 사이버안보 업무를 국가안보위원
회(NSC)산하 사이버안보국 내의 사이버안보조정관에게 총괄하도록 했다. 이와 함께 사이버 인
프라 조직들이 실시간으로 사이버 위험을 공유하고 대응할 수 있도록 관련된 실무부처의 통합
성과 민관협력을 바탕으로 하는 사이버안보 거버넌스 대응체계를 구축하고자 했다. 이는 연방
정부의 사이버안보 능력 향상과 정부와 민간의 사이버안보 협력체계 구축을 핵심으로 하는 사
이버안보거버넌스 구축 전략이라 할 수 있다. 

오바마 행정부는 부시 행정부의 포괄적인 국가 사이버안보이니셔티브(CNCI: the 
Comprehensive National Cybersecurity Initiative)의 사이버안보 문제 인식을 공유한다. 
부시 행정부는 2000년 9.11 테러 발생 이후 주요기반 시설에 대한 사이버 테러 가능성을 인
지하고 이에 대한 보호의 중요성을 강조했다. 2002년 11월 국토안보법, 12월 연방정보보안관
리법(FISMA)을 제정하고 사이버 공격에 대해 국토안보부(DHS: Department of Homeland 
Security)가 주도하는 대응 체계를 갖추었다. 특히 2009년 5월에는 미국 사이버안보 전략의 
근간이 되는 CICI를 통해 사이버 공간에서 즉각적이고 발생가능한 위협에 대한 방어체계와 함
께 미래 사이버 보안 환경 강화를 명령했다.

오바마 행정부는 부시 행정부의 사이버 위협에 대한 인식을 공유하며 사이버안보가 미국의 
경제와 안보를 심각하게 위협하는 요인 중 하나이지만 여전히 정부 그리고 국가 차원에서 이
에 대한 대응이 취약하다고 인식했다(White House 2010). 오바마 행정부는 사이버안보에 대
한 총괄 책임을 백악관으로 하며 사이버안보 확보를 위해 연방 정부의 역할을 강화하고 민간 
부문과의 협력을 제도화해 나갔다. 오바마 행정부는 CICI를 바탕으로 미국의 정보통신 및 디
지털 기반 시설 보안에 대한 포괄적 대응을 검토했으며, 이는 2009년 미국의 사이버안보 전
략의 근간이 되는 ‘사이버공간 정책보고서(CPR: Cyberspace Policy Review)’와2) 2013년 행
정명령 136369Execute Order(EO) 136369, Improving Critical Infrastructure 
Cyversecurity) 그리고 정책 지침(Presidential Policy Directive, PDD 21, Critical 
Infrastructure Security and Resilience)으로 도출되었다. 오바마 행정부는 부시 행정부 시
기 국토안보부에 있던 국가 사이버보안의 총괄·지휘를 백악관으로 이전시키고 사이버 보안 조
정관(Cybersecurity Coordinator) 임명과 함께 국가안보위원회(NSC: National Security 
Council) 사이버보안국(Cybersecurity Directorate)을 신설했다.3) 

오바마 행정부는 ‘효과적인 정보 공유 및 사고 대응체계’ 구축의 일환으로서 사이버 침해사
고 대응계획을 수립하고 민관 파트너십 향상을 위한 대화를 촉진할 수 있도록 했다. 사이버 
사고를 예방·탐지·대응하기 위해 민관 협력 프로세스를 개발하고 다자간 협력 강화를 위해 네
트워크 사고 및 취약성 정보 공유 확대를 실행계획으로 두었다(The White House. 2009) 사

2) 이는 ①최상의 리더십 발휘 ② 디지털 국가 역량 구축 ③ 사이버 보안 책임 공유 ④ 효과적인 정보공
유 및 사고대응체계 구축 ⑤ 혁신 촉진이라는 5개의 아젠다와 10개의 단기·14개의 중기 실행계획으
로 구성되어 있다. 

3) 사이버보안 조정관은 국가안보위원회의 일원이자 대통령 특별 보좌관으로 대통령에게 사이버보안 관
련 사안을 정기적으로 보고한다. 연방정부 최고기술책임자(CTO: Chief Tecnology Officer)와 최고정
보책임자(CIO: Chief Information Officer)와 협력하여 정책 개발 및 입법 방향을 정립하며 사이버 
보안 정책간 우선 순위와 기관 간 협업을 조정하는 역할을 한다. 오바마 대통령은 사이버 조정관으로 
부시 행정부의 국가 사이버보안 자문을 했던 하워드 슈미츠(Howard Schmidt)를 임명한 바 있다.
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이버 공격 및 테러 행위에 대한 경각심이 증가하고 있는 상황에 대응하기 위해 2013년에 발
표된 ‘주요 기반시설 사이버 보안 강화를 위한 행정명령’에서도(CISA 2013) 관할 정부기관과
의 유기적인 연계로 사이버 위협 발생 시 관련 정보를 신속하게 전체 기반시설이 공유해 사고 
대응에 효율성을 높일 수 있는 대응 시스템을 주문했다. 특히 오바마 행정부 시기 ‘사이버안
보법(the Cybersecurity Act of 2015)’은 공공부문과 민간부문의 정보공유를 촉진시켜 증가
하는 사이버 위협에 더 많은 협력과 공조를 이루도록 하고자 했다.4) 이를 위해 오바마 행정부
는 사이버안보 위협에 대한 통합성과 민관 협력 실현을 위해 DNI 산하에는 사이버위협정보통
합센터(ctiic)가 설치되어 사이버위협과 사고를 종합적으로 분석하여 유관기관에 정보를 제공
케 했다. 예산관리국 내에서는 전자정부사이버과를 설치하여 연방기관의 업무를 감독조율하게 
했다. 민관협력 촉진을 위해 정보공유분석기구(ISAOs)를 설치하여, 국토안보부 산하에서 민관 
정보 공유를 담당하는 국가사이버안보정보통합센터(NCCIC)와 협력하도록 했다(김상배 2018, 
19)

오바마 행정부는 사이버 보안 책임을 공유하기 위해 국제 파트너십 관련 역량 강화를 실행
계획으로 두었다(White House 2009). 이를 바탕으로 미국은 EU, 영국, 인도 등 주요국가와 
글로벌 기업들과 사이버 보안과 범죄에 대한 협력 관계를 구축과 공동 대응을 마련했다. 미국
은 EU와 ‘미국-EU 사이버보안 및 사이버범죄 워킹그룹(US-EU Working Group on Cyber 
Security & Cyber Crime)’ 출범을(2010, 11) 그리고 인도와는 ‘제2차 전략회담(Strategic 
Dialogue)’에서 사이버 테러 정보 공유 등 사이버 보안 협력을 위한 양해 각서 체결(2011.7) 
했다. 또한 미국, 영국 등 주요국과 글로벌 기업이 참여한 ‘국제사이버보안연맹(International 
Cyber Security Protection Alliance, ICSPA)’를 공식 출범 시켰다(11월 7일).5)

오바마 행정부는 취임과 함께 사이버안보 체계 구축을 정부의 우선 순위에 두었다. 오바마 
행정부는 연두교서(State of the Union Address)를 통해서도 매년 사이버안보의 중요성을 
강조하며 사이버안보 확보를 위한 정책을 추진했다. 행정부내에 사이버안보 체계 구축에 있어
서는 백악관을 중심으로 사이버안보 관련 정책을 추진하고 국가안보위원회의 사이버안보 조정
관이 사이버안보 관련 업무를 총괄하도록 했다. 주요 기반 시설에 대한 시아버 보안 문제도 
백악관 주도의 정책 결정으로 이루어졌다(김근혜 2019). 특히 오바마 행정부는 집권기 동안 
공공 영역과 민간 부문의 사이버 보안 수준 향상, 미국과 동맹국에 대한 악의적인 사이버 활
동 저지, 사이버 보안 사고에 대한 효과적인 대응에 초점두었다. 

그러나 오바마 행정부는 거버넌스 형태의 사이버안보 협조체계 구축을 시도했지만 사이버안
보 정책 차원에 있어 그 목표는 달성하지 못했다고 평가한다(Fidler 2015). 첫째로 인터넷 혁신
이 정부 정책 보다 빠르기 때문에 정부가 사이버안보에 대한 위협에 대응하는데 본질적으로 
불가능하하며, 정부가 민간 영역의 사이버안보 또는 보안을 해결하는데 한계가 있다. 무엇보
다도 주요기반시설에 대한 사이버안보 보안 체계 구축에 있어서 민관 파트너십에 실패에 있
다. 오바마 행정부의 사이버안보 체계 구축은 정보 공유에 있었으며, 행정부 중심의 거버넌스 
체계 구축에 대한 의회와 민간 영역의 비협조로 오바마 행정부의 사이버안보 보안 체계 구축

4) 사이버안보법(the Cybersecurity Act of 2015)은 총 4개의 장으로 구성되어 있으며 1장은 사이버시
큐리티 정보 공유, 2장은 국가 사이버 시큐리티 발전, 제 3장은 연방 사이버시큐리티 인력 제 4장은 
기타 사이버 문제들로 구성되어 있다.

5) 미국, 영국, 캐나다, 호주, 남아공 등 주요국과, 맥아피, 트렌드 마이크로 등 민간기업, 유럽 공동경찰
기구 유로폴(Europol) 등이 참여한 비영리 기구로서 사이버범죄에 대응하기 위해 각 정부의 법 집행 
역량을 개선하고, 민·관 협력체계를 구축하며, 중국, 러시아, 브라질 등 보안에 취약한 국가들에게 자
금 및 기술을 지원하는 것이 목표이다.
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에는 한계를 보였다. 

2. 트럼프 행정부: DHS 중심의 사이버안보거버넌스

트럼프의 외교 안보기조는 힘을 통한 평화(Peace through Strength)를 통해 자국의 단기
적 이익을 추구하는 미국우선주의(American First) 추구했다. 트럼프 행정부는 기존 국제질서
를 바탕으로 미국의 힘을 투사 하기 보다는 압도적인 군사력과 선택과 집중의 개입정책을 통
해 미국의 재건을 추구하겠다는 입장을 보였다. 출범 초기 트럼프 행정부는 오바마 행정부의 
국제주의를 기반으로 하는 일련의 정책을 부정하며 TPP와 파리기후 변화협약을 탈퇴하며 보
호주의 그리고 일방주의 정책 기조를 보였다(Trump 2015). 

한편 트럼프 행정부는 사이버안보 문제와 관련해서는 보다 적극적인 정책 대응을 취할 것이
라는 입장을 나타냈다(Mark 2017). 특히 트럼프 행정부는 오바마 행정부 시기 추진했던 사이
버안보 정책 노력에 대한 한계를 지적하고 취임사를 통해 6대 국정 기조와 함께 사이버 공격
에 대한 대비책을 언급했다. 미국의 백악관은 사이버 공간을 전쟁의 공간, 즉 국가간 갈등이 
발생할 수 있는 새로운 전장으로 인식하고 국가 안보 차원에서 이를 보호하기 위한 조치를 취
해야 함을 강조했다. 이와 함께 “우리는 사이버 사령부를 중심으로 우리의 사이버 방어 및 공
격 능력 개발을 우선 과제 중 하나로 삼고 최정예 인재들을 모을 것”이라고 설명했다(심인성 
2017). 이는 ‘연방정부의 네트워크와 주요 기반 시설의 사이버보안에 관한 행정명령(EO 
13800: Presidential Executive Order on Strengthening the Cybersecurity of Federal 
Networks and Critical Infrastructure, 이하 EO13800)’으로 2017년 5월에 발표되었다
(Norton Rose Fulbright. 2017).

EO13800는 국토안보부(US Department of Homeland Security)를 중심으로 사이버안보 
역량 강화를 추진할 것임을 설명한다. 특히 오바마 행정부 시기 사이버안보 협력과 관련해 총
괄 역할을 담당했던 ‘사이버보안조정관’을 폐지하고 중앙집중화된 정책을 추진하되 연방네트
워크와 주요 기반 시설에 대한 사이버안보 강화를 위해 주요 정부 부처의 임무 수행과 책임을 
강조한다.6) 

트럼프 행정부는 국토안보부(US Department of Homeland Security)를 중심으로 하는 사
이버안보 전략을 구체화하는 미 국토안보부의 사이버 보안 전략(U.S. Department of 
Homeland Security Cybersecurity Strategy)을 2018년 5월에 발표했다(DHS 2018). 특히 
국토안보부의 사이버안보 전략은 사이버 공간에서의 위험 평가와 관리를 최우선의 역할로 하
며 ① 위험 식별(Risk Identification) ② 취약성 감소(Vulnerability Reduction) ③ 위협 감
소(Threat Reduction) ④ 결과 완화(Consequence Mitigation) ⑤ 사이버 보안 성과(Enable 
Cybersecurity Outcomes) 5개의 전략을 통해 연방정부의 정보 시스템 보호와 기관의 취약
성을 보완하며 이해관계자들과 협력하여 주요 기반시설을 보호할 것을 주요 목표로 했다. 
Nielsen 장관은 포괄적이고 체계적인 사이버 보안을 위해 DHS를 중심으로 미국 네트워크를 
방어하고 사이버 위협을 극복할 것이라 설명했다(DHA 2018b). 

트럼프 행정부는 사이버안보 대응에 대한 통합개념(United of effort)을 바탕으로 통합된 
방식의 사이버안보 전략을 추진했다. 국토안보부의 ‘사이버 보안 전략’ 보고서에 따르면 국토
안보부는 주요기반시설 관련 이해관계자들과 사이버 보안 정보를 수집, 분석, 공유하기 위해 

6) 행정명령에 대한 평가는 보안 강화를 위한 근본적인 조치라는 평가와 함께 가이드라인 없이 강제성 
없는 권고 수준이며 대책을 여전히 제시하지 못하고 있다는 비판이 상존한다(Mark 2017).
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자동화 된 메커니즘을 어떻게 구축하고 확장할 것인지에 대해 설명하고 있다. 그러나 사이버 
위협 상황시 정부가 요청할 경우 민간은 신속하게 정보를 기밀해 제하고 정부에게 제공해야 
할 필요성을 설명하고 있다. 국가 사이버 위험 관리를 위해 연방 정부, 주 및 지방정부, 산업 
및 국제 사회의 파트너와의 사이버 보안 커뮤니티 간의 협업을 한 기본 지침으로 삼고 있다
(DHS 2018; 2018b). ‘국가 사이버보안 전략’에서도 글로벌 차원에서 사이버 보안 관련 국제 
협력을 이끌어 내기 위해 국무부가 핵심 외교적 노력과 산업 증진 프로그램을 주도하도록 했
다는 점도 특징이다. 이와 함게 사이버 보안 위험을 공동으로 해결하기 위해 민간 영역의 참
여와 연계를 다루고 있으며 정부 부처와 민간과의 향상된 정보공유 체계를 다루고 있다. 국토
안보부의 권한은 ‘국가사이버보안전략’(National Cyber Strategy of the United States of 
America), 

사이버보안 및 기반시설보호를 위한 전문기관 설립법(CISA, Cybersecurity and 
Infrastructure Security Agency Act of 2018)7)을 통해 사이버 중앙 기관으로서 권한은 더
욱 강화되었다. 한편 국방수권법(National Defense Authorization Act of 2017, NDAA)은 
국토안보부의 사이버 보안의 전 범위의 성공적 임무 수행을 위해서 국제 사이버 보안 파트너
들과의 협력 사항을 전략에 포함할 것을 요구한다. 이를 바탕으로 국토안보부가 실무적인 차
원에서 정책을 시행하고 있으며 국방부 사이버사령부와 법 집행기관 또한 막강한 권한을 가지
게 되었다. 

이와 함께 범부처 차원의 사이버 위협 정보 공유 및 위기시 대응 체계 마련을 위해 국가사
이버안보통신통합센터(National Cybersecurity and Communications Integration Center: 
NCCIC), 사이버위협정보통합센터(Cyber Threat Intelligence Integration Center, CTIIC), 
국가사이버안보통신통합센터(National Cybersecurity and Communications Integration 
Center: NCCIC), 정부부처조정위원회(Government Coordinating Councils, GCCs) 및 분야
별 전문기관(Sector-Specific Agencies, SSAs)를 설립 했다. 한편 민간분야에서는 주요 기반 
시설 운영자들을 중심으로 분야별 협력 위원회(Sector Coordinating Councils, SCCs)와 정
보공유분석센터(Information Sharing & Analysis Center, ISACs)를 설립해 사이버안보 대
응 체계를 구축했다. 

트럼프 행정부는 ‘미국 우선주의’를 바탕으로 사이버 공간을 국가 안보 전략 차원에서 최우
선으로 고려한다. 특히 트럼프 행정부는 오바마 행정부 시기 추진되었던 사이버안보 거버넌스 
구축 전략을 유지하며 기존의 정책을 보완 및 개선하는 방향으로 추진되었다. 특히 사이버안
보 컨트롤 역할을 하는 국토안보부를 설립해 복잡해지는 사이버안보 환경을 효율적으로 관리
하도록 하는 한편, 민간기업들과의 적극적인 파트너십을 구축해 사이버안보 거버넌스 대응 체
계를 보다 확고히 했다(1263-1264). 한편 국토안보부는 사이버안보 대응에 주도적인 역할을 
보이며, 공공영역과 민간 영역의 협력 체계를 통해 인터넷 범죄, 컴퓨터 해킹, 랜섬웨어 등 사
이버 공간에서 발생되는 위협에 대한 대응을 보여왔다. 특히 WannaCry와 BTC-e 랜섬웨어 
사건 등에 대해서는 사이버안보 거버넌스 체계를 바탕으로 적극적인 대응을 보였다. 

IV. 미국의 ‘워너크라이'(WannaCry)’ 대응: 사이버안보 거버넌스

7) 기반시설을 보호하기 위한 우선순위 조치(Priority Action)는 ①책임과 의무 개선 ② 국가위험 식별에 
따른 우선순위 결정 ③ 사이버보안 기능 제공자로서 정보통신 기술 제공업체 활용 ④ 미국의 민주주
의 보호 ⑤ 사이버 보안 투자 증진 ⑥ 연구 및 개발 투자 우선순위 결정 ⑦ 운송, 해상, 우주공간의 
사이버 보안 개선으로 한다. 
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1. 북한의 사이버안보 전략과 능력

북한의 사이버안보 전략과 능력에 대한 정보는 제한적이다. 그러나 북한의 인터넷 인프라는 
세계에서 가장 취약한 국가 중 하나로 알려져 있으며 소수의 사람들만이 국가 인트라넷인 ‘광
명’에 접속할 수 있다(Segal 2016). 북한이 사이버 능력에 관심을 갖게 된 것은 김정은 정권 
시기 걸프전(1991), 코소보 전쟁(1999), 이라크 전쟁(2003)에서 보여지는 네트워크 군사에 대
한 장점을 인식하면서 시작되었다고 알려져 있다(Jun, Lafoy and Sohn 2015). 북한의 인민
군 군사출판사가 2005년에 발간한 ‘전자전 참고자료’에 따르면 김정일은 “내가 여러 번 이야
기했지만 현대전은 전자전이다. 전자전을 어떻게 하는가에 따라 현대전의 승패가 좌우된다고 
말할 수 있다”고 말했다. 또한 김정일은 인민군에게 하달되는 『학습제강』을 통해 “현대전은 
고도로 확대된 립체전, 정보전(정찰전, 전자전, 싸이버전, 심리전), 비대칭전, 비접촉전, 정밀타
격전, 단기속결전으로 특징지어지는 새로운 형태의 싸움이다”고 하면서 현대전에서 정보전의 
중요성을 강조한 바 있다(조선인민군 2006). 

북한의 전자전 능력 향상은 1986년 미림대학(현 ‘김일 군사대학’)을 평양에 세우고 사이버
전 관련 전문 요원을 양성하기 시작했으며, 압록강 군사기술대, 국방대, 공군대, 해군대 등에
서도 전자전 요원을 양성하는 것으로 알려져 있다(안용현 2011). 1998년에는 사이버 부대(121
소) 창설하였으며 1999년에는 사이버심리전부대인 저공국 204소를 설립하여 사이버 심리전을 
펼쳐왔다. 2004년에는 중국 단둥을 거점으로 사이버 부대를 운영하였으며 2010년 인민무력부 
정찰국, 노동당 작전부, 중앙당 35호실 등을 통합하여 정찰총국을 창서하였으며 사이버 부대
(212소) 병력 증강하여 사이버지도국(121국)으로 개편했다. 북한군 내에는 전자전 특기의 2개 
여단(1200여명)을 포함, 약 3만 여명의 전자전 요원이 있으며, 특히 600 여명의 전문 해커들
의 능력은 미국 중앙정보국(CIA) 수준으로 추정된다.8)

김정은 국무위원장은 사이버전을 핵·미사일과 함께 3대 전쟁 수단으로 규정한다(김형수 
2013). 북한은 2013년경부터 사이버 해킹 조직을 신설하고, 재편하기 시작했으며 전문성 제고
와 임무 세분화를 목적으로 자금과 인력을 집중하고 있다. 2017년에는 기존 사이버 지도국
(121국)과 사이버심리전부대(204소), 110 연구소를 통합해 사이버 전략사령부가 창설되었다고 
추정되고 있다(김귀근 2017). 결국 김정은 체제 이후 김정은 정권은 사이버 전을 대비한 안보
체계 확립과 함께 전문 인력 규모를 지속적으로 확대했다. 

북한의 김정은 정권은 국제 사회의 제재 국면에서도 비대칭 전력 강화와 사이버 심리전을 
목적으로 사이버 테러 역량을 강화시키고 있다. 또한 북한은 대북 제재 상황속에서 정치자금
과 대량상살무기 프로그램을 위한 자본 확보를 위해 사이버를 적극 활용하고 있으며 사이버 
해킹으로 최대 20억달러(약 2조4천 380억원) 규모의 자금을 탈취했다고 보고된 바 있다
(United Nation Security Council 2019). 북한은 17개국을 상대로 최소 35건의 사이버 해킹
을 했으며 이중 한국은 10건을 기록하며 최대 피해국가였다(이귀원 2019). 북한의 사이버 공
격 유형은 크게 다섯 가지 유형으로 이루어져 왔다(김진광 2020, 113). 첫째로 북한의 최고 
존엄 수호, 둘째, 군사적 목적, 셋째, 은행 및 금융권에 대한 ‘외화벌이’ 넷째, 대남공작, 끝으

8) 정구연.이기대는  북한이 사이버사령부를 설치하고 군과 노동부 산하 7개 해킹 조직에 약 1,700여명
의 전문 인력을 두고 있고, 이와는 별도로 10여개의 대남 해킹 지원 조직을 통해 6,000여명의 사이
버 공격 인력을 관리하고 있다고 하였다. 북한의 사이버 공격 인력은 7,700여 명으로 추정한다. (정
구연, 이기대 2016)
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로 국방 및 최첨단 기술 탈취 목적으로 이루어졌다. 특히 북한의 사이버 전문가들이 중동 또
는 아프리카로 진출하는 사례도 발생되고 있으며, 사이버 공격의 추적을 회피할 목적으로 제 
3국등을 활용해 발신지를 우회하는 방법을 사용하고 있어 그 사례는 더욱 많을 것으로 추정된
다(성용은 2020). 

북한의 사이버 테러 수준으로 평가되고 있으며 북한의 사이버 능력은 지속될 것으로 예상된
다(Nakasone and Sulmeyer 2020.). 특히 북한은 이메일을 통해 악성프로그램 유포하는 사
례가 많아지고 있으며 북한은 핵실험으로 인한 경제 제재 이후 외화벌이 목적이 두드러지고 
있는데 대표사례로는 2017년 컴퓨터 파일을 암호화한 후 복호화 대가로 금전을 요구했던 ‘워
너크라이(Wanna Cry)’가 있다. 

2. 미국의 ‘워너크라이'(WannaCry)’ 대응: 사이버안보 거버넌스

워너크라이(WannaCry)의 사이버 공격의 시작은 2017년 5월부터 전세계 100여개 국가에서 
무차별적으로 확산되었다(김수진 2017). 특히 일부 정부 기관과 병원, 기업과 가정에 있는 컴
퓨터를 암호화하고 사용을 불가능하게 만들었다. 이는 악성프로그램의 일종인 ‘랜섬웨
어’(Ransomware)에 감영된 컴퓨터들이 작동을 멈추고 중요 파일을 암호화했으며 이를 푸는 
대가로 금전을 요구하는 악성 프로그램이었지만 대가를 지불해도 컴퓨터 잠금은 해제되지 않
았다. 러시아, 우크라이나, 대만, 영국 등이 주요 공격 대상으로 삼았다. 또한 FEDEX, 
Renault, Telefonica 및 Deutsche Bahn을 포함한 다양한 회사가 영향을 받았으나 가장 큰 
타격을 입은 것은 영국의 국립 보건 서비스 (NHS England)로 영국의 의료 시스템을 마비시
켜 그 피해는 심각했다(Schmitt and Fahey 2017).

민간과 공공기관 그리고 국제적 협력체계를 통한 거버넌스 대응은 워너크라이의 확산을 약
화시키고 그 피해를 최소화할 수 있었다. 특히 사이버보안 전문가가 워너크라이 랜섬웨의 킬 
스위치를 발견하며 랜섬웨어의 전파를 중단할 수 있었다(고현실 2017). 국토안보부(DHS)는 5
월 12일 아시아·태평양 지역을 시작으로 유럽으로 이어지는 사이버 공간내 비정상적 활동이 
있음을 파악했다. 국토안보부는 민간 및 국제 파트너십을 활성화하기 시작했으며, 연방 CIO와
의 IT 및 사이버 보안 업계의 파트너에 도움을 요청했다. 

미국 정부는 IT 기업들과 협조체계를 구축하여 사이버 공격의 근원을 추적했다. Microsoft, 
Google, Facebook 등의 미국의 IT 기업들은은 워너크라이 확산의 진원지를 북한으로 파악하
고 북한의 사이버 체계를 비활성화 및 운영을 중단 시키는 조치와 함께, 북한의 해커로 추정
되는 계정을 폐쇄했다. 이와 함께 미국 정부는 영국, 호주, 캐나다, 뉴질랜드 그리고 일본과 
분석을 공유하며 워너크라이에 대한 국제적 대응을 보였다.

한편 미국 국가안보국(NSA)는 워너크라이 랜섬웨어 공격의 배후로 북한을 지목했다(이광빈 
2017). 북한이 워너크리아 공격의 배우라는 정황은 공격에 사용된 IP 주소가 중국에서 정찰총
국이 사용해오던 범주로 알려졌다(Nakashima and Rucker 2017). 한편 해커들은 비트코인 
형태로 14만 달러를 모았다고도 밝혔다(Nakashima. 2017). 또한 워너크라이의 일부 코드가 
과거 ‘라자루스(Lazarus)’가 사용한 악성프로그램과 코드가 공유되어 있어 워너크라이의 배후
로 ‘라자루스’를 지목했다(성용은 2020).

미국의 국토안보부는 워너크라이와 같은 사이버 공격에 대하여 미국에 대한 공격으로 이해
하기 보다는 전지구적 위협으로 인식했다. 특히 국토안보부는 사이버 공격에 대응하기 위해서 
국내적으로는 민간과 공공이 함께 하는 집단 방어 그리고 국제적 파트서십을 통한 통한 공동 
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대응의 필요성을 강조했다. 특히 사이버 공간에서 이루어지는 경제 및 커뮤니케이션 서비스는 
민간 영역으로서 정부와 민간의 파트너십, 다시 말해 사이버안보에 대한 거버넌스적 대응은 
절대적임을 강조했다.

V. 결  론

코로나19 확산에 따라 북한 해커가 영국 제약사 아스트라제네카(AstraZeneca)의 시스템에 
침입하려 했다는 사실이 알려졌다(Stubbs 2020). 해커들은 LinkedIn과 WhatsApp 등을 통해 
채용 담당자로 위장해 아스트라제네카 직원에게 구인을 제안하거나 이들에게 악성코드가 포함
된 메일을 발송하는 등의 해킹을 시도했다. 이들에 대한 실질적인 피해는 나타나지 않았지만 
북한의 사이버 공간에서의 해킹의 움직임은 지속적으로 나타나고 있다. 

미국은 사이버 공간에서의 사이버 위협이 증대되고 이 같은 위협이 현실 공간에서 시민과 
민간 그리고 국가적 차원의 위협으로 이어짐을 인지하고 이에 대한 대응책을 준비해 왔다. 이
를 위해 오바마 행정부는 백악관 주도의 거버넌스 체계의 움직임을 보였지만 스노든
(Snowden)이 국가 안보 관련 문서를 폭로하면서 사이버안보 위협에 대한 논쟁에 부딪히며 
거버넌스 체계 구축에는 제한적이었다. 이후 트럼프 행정부는 오바마 행정부 시기의 ‘사이버
안보조정관’을 폐지하고 보다 적극적으로 국토안보부를 중심으로 하는 사이버안보 거버넌스 
체계를 구축했다. 이는 국토안보부를 중심으로 정부의 사이버안보네트워크를 구축하고 이를 
바탕으로 민간의 기업들과 협조 체계를 구축하며 사이버 위협에 대한 적극적인 대응의 움직임
을 보였다. 2017년 5월 워너크라이 대응에 있어서도 미국의 사이버안보 거버넌스 체계는 위
협에 적극적으로 대응하며 위기의 확산을 최소화할 수 있었다. 

북한의 한국에 대한 사이버 공격은 지속적으로 이루어지는 것으로 알려져 있다(성용은 
2020). 특히 북한 정부의 후원을 받는 것으로 추정되는 김수키· 라자루스·금성121·코니 등은 
블록체인, 첨단 산업, 코로나 바이러스 대응 그리고 청와대 등 불특정 다수를 대상으로 무차
별적으로 테러를 가하는 것으로 보고되고 있다. 특히 북한은 정치자금 확보를 목적으로 외화 
벌이 목적으로 관련 기관을 집중 공격하고 있으며 관련 관료 및 전문가들에 대한 해킹을 확대
하고 있다(이철재 2020). 사이버 공간에서 해킹에 대한 대응은 개인이 선제적으로 대응해야 
하는 문제이지만 불특정 다수를 대상으로 하는 무차별적 테러는 민관 그리고 국제적 차원의 
안보 거버넌스 구축을 통한 대응이 효율적일 수 있다.
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